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MultiCom BRaaS palvelu
§ Täysin avaimet käteen varmistus & palautus palvelu

§ Räätälöidään aina asiakkaan tarpeeseen

§ 100% kotimainen palvelu – toteuttajana Suomen
paras varmistus- ja pitkäaikaistallennusosaaja

§ Palvelu tuotetaan tyypillisesti asiakkaan konesalista, 
pilvestä (EU) tai näiden yhdistelmänä (“hybrid”)

§ Tietoa käsitellään vain Suomessa paikallisten
asiantuntijoiden voimin

§ Yksinkertainen ja joustavasti skaalautuva hinnoittelu

§ Kuukausipohjainen veloitus sovitulle aikajaksolle

§ Ei aloitus- tai lopetusmaksuja

§ Kiinteät toimenpidehinnat (esim. palautus)

§ Täysi läpinäkyvyys asiakkaalle (asiakkaalla aina
mahdollisuus ympäristön itse operointiin)

§ Käytössäsi Suomen paras asiantuntemus

🇫🇮



MultiCom BRaaS edut
§ Vapauttaa asiakkaan IT-resurssit mm. seuraavista

§ Päivittäinen varmistusten operointi/seuranta

§ Jatkuva ympäristön ylläpito (tietoturva, 
vikatilanteet)

§ Kommunikointi päämiesten kanssa

§ Palautustyöt (tiedostot, palvelimet, DR, BMR jne.)

§ Muutostenhallinta (uudet/poistuvat onprem/pilvi
/SaaS-ympäristöt, kopiot, säilytysajat jne.)

§ Ympäristön kehittäminen (ominaisuudet/tarpeet)

§ Poistaa riskit asiakkaan toimintaympäristön
muutoksissa (osaaminen, henkilöstö, resurssit jne.)

§ Takaa nopean regointikyvyn ja osaamisen
kriittisimmissäkin ongelmatilanteissa

§ Jatkuva proaktiivinen ympäristön seuranta ja alan
paras osaaminen aina käytettävissä



MultiCom BRaaS osaaminen
Perustettu 1991, ensimmäinen BRaaS asiakkuus 2013

§ Satoja päämiesten koulutuksia/sertifiointeja suoritettu

§ Korkeimmalle tasolle sertifioitu Commvault osaaja

§ Toteutuksia mm.

§ Varmistusratkaisuja käytännössä kaikkien
merkittävien päämiesten tuotteilla

§ Pilvivarmistukset (onprem <> cloud (DR), multicloud, 
dev/test, hypervisor konversiot, migraatiot ym.) 

§ SaaS-varmistukset (O365, D365, Salesforce jne.)
§ Sovellus- ja tiedostotason arkistointiratkaisuja

(exchange, sharepoint, kuvantamis-, tiedosto, 
projekti ja NAS-palvelut)

§ SAP arkistointi ja varmistusratkaisut
(ml. Euroopan ensimmäinen BCV-varmistus)

§ Object-storage / S3 käyttöönottoja sekä
migraatioita eri ratkaisujen välillä



MultiCom BRaaS tietoturva
Tietoturva on aina olennainen osa toteutusta

§ Asiakastoteutuksissa pyritään noudattamaan “Zero 
Trust” mallia (toki riippuen asiakkaan vaatimuksista)

§ Vahva tunnistautuminen (myös client/server)

§ Minimoidut käyttöoikeudet (vain tarpeelliset)

§ Turvallinen infrastruktuuri & varautuminen

§ Hajautetut verkot, palomuurit

§ Kryptaus, MFA, valvonta jne.

§ Salasanoissa ja niiden hallinnassa käytössä tiukat
säännöstöt – ei talleteta sellaisenaan, eikä pilveen

§ Asiakasympäristöihin EI suoraa pääsyä

§ Oman ympäristön jatkuva valvonta & kehitys

§ Proaktiivinen valvonta ja reagointi

§ 3. osapuolen työkalut & SOC-palvelut



MultiCom BRaaS teknologiat

Päämiesriippumaton palvelu
§ Lähtökohtaisesti ei rajoituksia päämiesten osalta

§ Asiakkaan tahtotila huomioidaan aina
§ Mikäli ei preferenssiä, tyypillinen toteutus perustuen

Commvault tuotteisiin

Miksi Commvault ?
§ Yritys keskittyy yhteen osa-alueeseen
§ Markkinajohtaja 11 vuotta (Gartner MQ/2022)
§ Monipuoliset ominaisuudet ja tuetut ympäristöt

§ Markkinoiden kattavin pilvi-/S3-/hypervisor-/ 
konttituki ja laajin työasema-/palvelin-
/sovellustuki

§ Integroitu ransomware suojaus ja tunnistus
§ Dedup, snapshot, replikointi, orkestrointi…



MultiCom BRaaS toteutus

Asiakkaan tarpeisiin räätälöity palvelukokonaisuus
§ Hyödynnetään soveltuvin osin asiakkaan olemassa

olevaa infrastruktuuria (esim. konesali(t), verkot, 
laitteet, ohjelmistot / lisenssit jne.)

§ Rakennetaan sovitulla palvelusisällöllä ja vastuilla
Palvelun toteutus

§ 1) Kokonaan uusi varmistusympäristö

§ Hallittu migraatio vanhasta ympäristöstä ja/tai 
ympäristön haltuunotto sovitusti

§ 2) Käytetään asiakkaan nykyistä teknologiaa
§ Sellaisenaan tai soveltuvin osin (hw/sw/cloud)

Palvelu voidaan tuottaa
§ Asiakkaan tai yhteistyökumppanin konesalista, 

(BRaaS OnPrem), pilvestä (BRaaS Cloud tai 
MultiCloud) tai molemmista (Hybrid)



MultiCom BRaaS OnPrem
Sisältäen laitteet, ohjelmistot, käyttöönoton ja palvelun

§ Asennetaan asiakkaan osoittamiin lokaatioihin
§ Tyypillisesti asiakas vastaa konesali-, sähkö-, jäähdytys- ja 

tietoliikennekuluista – voidaan toteuttaa myös 3. osapuolella

Toteutusmalleja
§ ”All-in-one” – yhdessä laitteessa

§ Kustannustehokas, pieniin ympäristöihin

§ Voidaan replikoida toiseen laitteeseen
§ “Perinteinen” – kahdennetut laitteet

§ Varmistuspalvelimet ja tallennuslaitteet (levy ja/tai nauha)
§ Voidaan sijoittaa useampaan lokaatioon

§ “HA+DR” – kriittiset ympäristöt
§ Laitteet aina useammassa lokaatiossa (tyypillisesti 2-3kpl, 

mahdollisesti myös kahdennettuna)

Hinnoittelu
§ Riippuen mm. ympäristöstä, vaatimuksista, parametreista (esim. 

kapasiteetti, RPO, RTO) ja halutusta palvelutasosta sekä sisällöstä



MultiCom BRaaS Cloud
SaaS-pohjainen palvelu pilvestä

§ Perustuu tyypillisesti Metallic-palveluun (Azure / EU alue)
§ Sisältää aina kaikki kulut (ml. ingress/egress kustannukset)

§ Asiakas vastaa tietoliikenneyhteydestä pilveen

§ Mahdollistaa pilvi & onprem & SaaS varmistukset
§ MultiCom palvelu räätälöitynä asiakkaan tarpeisiin, esim.

§ Ympäristön “healthcheck” kerran neljänneksessä
§ Viikottainen seuranta/raportointi (esim. ympäristöjen

käyttöasteet, lisenssit, audit trail poikkemat)
§ Ympäristön operointi halutulla palvelusisällöllä

§ Haluttaessa ainoastaan MultiComin toimesta

Hinnoittelu
§ Avoin hinnoittelu nähtävissä osoitteessa

http://metallic.io/pricing

http://metallic.io/pricing


Tyypillinen BRaaS sisältö
- Käyttöönotto sisältäen tarvittavat kartoitukset ja määrittely workshopit (esim. RPO, RTO, SLA)

o Asennus, integrointi asiakkaan ympäristöön, testaus ja dokumentointi (ml. ”runbookit”)

- Varmistusympäristön hallinta ja ylläpito (ohjelmistot, laitteistot)
o Ohjelmistopäivitykset (alustat, sovellukset) ja tarvittavat korjaukset tarpeen mukaan
o Eskalointi ja koordinointi valmistajien kanssa tarvittaessa
o Ongelmatilanteiden seurantapalaveri(t) tarpeen mukaan

- Varmistusten päivittäinen valvonta
o Ympäristön jatkuva proaktiivinen seuranta ja mahdollisten ongelmien raportointi
o Tarvittavat korjaavat toimenpiteet omatoimisesti ja/tai asiakkaan yhteyshenkilöiden kanssa

- Raportit
o MultiComin koostama kuukausiraportti ympäristöstä sekä haluttaessa automatisoidut raportit

- Ympäristön tuki ja kehitys
o MultiComin tekninen tuki / asiakaspalvelu (08:00-16:00 arkisin, ulkopuolella ”best effort”)
o Laadunvalvonta / kehityskeskustelut 4 kertaa vuodessa



Tyypillisiä BRaaS optioita
- Erikseen sovitun mukaisesti palvelusisältöön kuuluvat operaatiot

o Tyypillisesti 0-5 toimenpidettä / kk, esim. 
o Palautus tai testipalautus
o Säännöstöjen muutokset (lisäys/muutos/poisto)
o Ylimääräinen varmistus/kopio

o Lisätoimenpiteet aina tilattavissa erikseen (kiinteän toimenpidehinnaston mukaisesti)

- Ympäristön täysimääräinen tai osittainen operointi nimetyillä/erillisillä resursseilla, esim. 
o Korkean turvaluokituksen ympäristöissä nimetyt resurssit
o Tallennusmedioiden siirto ohjelmistojen ”näkymättömiin” erillisillä resursseilla

- Ympäristön elinkaaren suunnittelu
o Palvelun skaalaus / laajennusportaat (esim. kapasiteetti)
o Ennakoidut toimenpiteet (esim. migraatiot, konversiot)

- Normaalien työaikojen ulkopuolella erikseen tilattavat toimeksiannot
o Iltaisin, viikonloppuisin, pyhinä

o Varallaolo



Holvi ja Remora
Pitkäaikaistallentamiseen ja suojaamiseen tuotteistettuja palveluita



§ Etäkopio asiakkaan valituista tiedoista DOC-MultiComin omaan konesaliin
§ Tarjoaa erinmaisen suojan esim. ransomware hyökkäyksiä vastaan
§ Tiedot tallessa myös katastrofin sattuessa (esim. tulipalo tms.)

§ Tiedot voidaan kryptata asiakkaan päässä asiakkaan omalla 
salausavaimella, jolloin voidaan varmistaa, että vain asiakkaalla
on pääsy omiin tietoihin. Myös kaikki liikenne verkon yli salataan.

§ Tiedot tallennetaan asiakkaalle 100% dedikoiduille tallennusmedialle
§ Luovutetaan takaisin asiakkaalle palvelun päättyessä

§ Tiedot tallennetaan avoimessa LTFS-formaatissa
§ Asiakas pääsee tietoihin kiinni ilman maksullisia 3. osapuolen ohjelmistoja

§ Lisäkopio erilaisille tiedoille ja pitkäaikastallennettaville dataseteille, esimerkiksi
§ Arkistokopio M-Files tiedoille, lokitiedoille, kuvatiedostoille tms.
§ Palvelua EI ole suunniteltu korvaamaan normaalia varmistusratkaisua tai 

tarjoamaan päivittäisiä/viikottaisia palautuksia.

§ Lisäkopio

Holvi: Luotettava ”arkistokopio” edullisesti
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MultiCom Remora
§ Mahdollistaa lisäkopioiden ottamisen erilaisista varmistuslaitteista

§ Tällä hetkellä tuettuna esim. Cohesity, Rubrik, Netbackup appliance
§ Kopiot tallennetaan nauhalle, jolloin varmistuslaitteen omaa kapasiteettia voidaanvapauttaa

§ Nauha soveltuu erityisesti pitkäaikaistallennustarpeisiin edullisuuden (€/TB), ekologisuuden
(pieni energiankulutus) ja turvallisuuden (esim. 100.000 kertaa pienempi ”Bit Rot” vs. levy) takia

§ Toteuttaa täydellisen “Air-Gap” suojauksen datalle – varmistuslaite ei tiedä kopioiden 
olemassaolosta!
§ Kopiot nauhalla ovat täysin “offline”, eivätkä ulkoisten tahojen (esim. ransomware) tavoitettavissa
§ Mahdollistaa myös useamman kopion (offsite) luomisen sekä WORM-teknologian käytön, joiden 

avulla voidaan torjua myös ns. sisäisiä uhkia
§ Mahdollistaa palautukset nauhalta suoraan lähdeympäristöön

§ Mikäli varmistuslaite menetetään tai se on korruptoitunut ulkoisten tahojen toimesta, voidaan 
tieto palauttaa myös varmistuslaitteen “ohi” suoraan lähdeympäristöön

§ Toimitetaan aina “avaimet käteen” palveluna asiakkaan ympäristöön integroituna
§ Sisältäen laitteet, ohjelmistot, lisenssit ja palvelun ml. asennus, integrointi, valvonta, ylläpito ja 

raportointi

REMORA: Lisäpalvelu varmistuslaitteille




